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Preambule

Smluvní strany spolupracují na projektu „Ahoj – Hallo“ č.: BYCZ04-151. V přihlášce do projektu uvedené zařízení je správcem osobních údajů dětí, které byly jejím prostřednictvím přihlášeny do projektu (dále jen „správce č. 1“). ZČU v Plzni (Koordinační centrum česko-německých výměn mládeže, Tandem)  je správcem osobních údajů dětí přihlášených do projektu prostřednictvím školky (dále jen „správce č. 2“). Zařízení a ZČU (Koordinační centrum česko-německých výměn mládeže, Tandem)   jsou společnými správci ve smyslu článku 26 nařízení Evropského parlamentu a Rady (EU) č. 2016/679 ze dne 27. dubna 2016, obecné nařízení o ochraně osobních údajů (dále jen „nařízení“).

I.
Předmět smlouvy

Předmětem této smlouvy je vymezení odpovědnosti smluvních stran za plnění jejich povinností při zpracování osobních údajů, které smluvní strany obdrží v souvislosti se spoluprací na projektu, a úprava vzájemných práv a povinností s tím spojených.

Smluvní strany zpracovávají následující kategorie osobních údajů fyzických osob za účelem spolupráce na projektu:

- jméno, příjmení
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- věk 

Zpracování osobních údajů u smluvních stran neprobíhá automatizovaně. 

II.
Práva a povinnosti smluvních stran

Smluvní strany zpracovávají osobní údaje výhradně za účelem spolupráce na projektu. Smluvní strany se zavazují, že nebudou zpracovávat osobní údaje pro jiné účely, než je spolupráce na projektu.

Smluvní strany jsou povinny zachovávat důvěrnost zpracovávaných osobních údajů. Smluvní strany zajistí, aby jejich zaměstnanci a další osoby podílející se na řešení projektu byli informováni o povinnosti mlčenlivosti a o možných důsledcích porušení této povinnosti v souladu s platnými právními předpisy.

Správce č. 1 zajistí, aby byla splněna povinnost informovat subjekty údajů ve smyslu článků 12 až 14 nařízení. Správce č. 2 poskytne správci č. 1 potřebnou součinnost při plnění informační povinnosti.

Žádost subjektu údajů ve smyslu článků 15 až 23 nařízení vždy zpracovává a žadateli sděluje smluvní strana, které je žádost podána. Smluvní strany jsou povinny poskytnout požadovanou součinnost bez zbytečného odkladu za účelem vyřízení žádosti. Za tímto účelem přijmou smluvní strany vhodná organizační a technická opatření.  

Smluvní strany zajistí náležité zabezpečení zpracovávaných osobních údajů a plní povinnosti ohlašovat případy porušení zabezpečení osobních údajů Úřadu pro ochranu osobních údajů ve smyslu článku 33 Nařízení a oznamovat případy porušení zabezpečení osobních údajů subjektům údajů ve smyslu článku 34 Nařízení. 

Smluvní strana, u níž došlo k porušení zabezpečení osobních údajů v souvislosti s osobními údaji zpracovávanými podle této dohody, oznámí druhé smluvní straně porušení zabezpečení osobních údajů bez zbytečného odkladu, nejpozději však do 24 hodin po jeho zjištění. Oznamovací povinnosti vůči orgánu pro ochranu osobních údajů a oznamovací povinnosti vůči subjektům údajů plní správce 1.

Na žádost druhé smluvní strany poskytne smluvní strana kdykoli takovou spolupráci a informace, které mohou být nezbytné k prokázání splnění povinností stanovených v této smlouvě.

Smluvní strany jsou povinny provádět zpracování osobních údajů tak, aby nebyla dotčena práva subjektu údajů, zejména právo na ochranu před neoprávněným zasahováním do soukromého a osobního života subjektů údajů a právo na zachování lidské důstojnosti.

V případě porušení povinností uložených nařízením v souvislosti se zpracováním osobních údajů, na které se vztahuje tato dohoda, se odpovědnost vůči subjektům údajů řídí článkem 82 nařízení.

Smluvní strany uznávají, že každý subjekt údajů může uplatnit svá práva podle nařízení vůči kterémukoli ze správců bez ohledu na ustanovení ujednání této smlouvy.

III.
Zabezpečení osobních údajů

Smluvní strany zavedly a zavazují se udržovat technická a organizační opatření, která zabraňují neoprávněnému nebo nahodilému přístupu ke zpracovávaným (předávaným) osobním údajům, jejich změně, zničení či ztrátě nebo neoprávněnému zpřístupnění, jakož i jinému neoprávněnému zpracování nebo zneužití osobních údajů.

Za účelem splnění požadavku uvedeného v předchozím odstavci smluvní strany přijaly a zavazují se zachovat alespoň následující opatření:
(a) Dokumenty a digitální záznamová média obsahující osobní údaje se uchovávají výhradně v uzamčených prostorách smluvní strany, včetně kopií dokumentů obsahujících osobní údaje; 
(b) Pracoviště smluvní strany musí splňovat bezpečnostní předpisy pro pracoviště, včetně požárních a poplachových předpisů, aby uložené dokumenty a digitální záznamová média nebyly zničeny požárem, povodní nebo jinou nehodou;
(d) Osobní údaje uložené v pracovních počítačích u smluvní strany jsou zabezpečeny proti volnému přístupu neoprávněných osob prostřednictvím povinného ověřování a je zakázáno předávání nebo zpřístupňování ověřovacích údajů oprávněných osob smluvní strany třetím osobám;
(e) Osobní údaje budou zpřístupněny pouze oprávněným osobám smluvní strany v rozsahu nezbytném pro spolupráci na projektu;
(f) zajistit trvalou důvěrnost, integritu, dostupnost a odolnost osobních údajů zpracovávaných smluvní stranou; zavedená opatření a jejich řádné fungování smluvní strana pravidelně přezkoumává;
(g) schopnost smluvní strany včas obnovit dostupnost osobních údajů a přístup k nim v případě fyzických nebo technických incidentů, zejména prostřednictvím pravidelného zálohování; 
(h) postup pravidelného testování, posuzování a hodnocení účinnosti technických a organizačních opatření přijatých k zajištění bezpečnosti zpracování;
(i) přiměřenou antivirovou ochranu při zpracování osobních údajů v informačních systémech;
(j) šifrování zpracovávaných osobních údajů při přenosu údajů v rámci používaných informačních systémů; 
(k) servery, na nichž jsou zpracovávané osobní údaje uloženy, jsou umístěny v uzamčené serverovně nebo v zabezpečeném cloudovém úložišti.

Smluvní strany se zavazují vést záznamy o technických a organizačních opatřeních přijatých k zajištění ochrany osobních údajů v souladu s požadavky nařízení, zejména zajistit, kontrolovat a odpovídat za:
(a) plnění pokynů oprávněných osob (tj. osob, které mají přímý přístup k osobním údajům);
(b) zabránění přístupu neoprávněných osob k osobním údajům;
(c) zabránění neoprávněnému čtení, vytváření, kopírování, přenosu, úpravě nebo vymazání záznamů obsahujících osobní údaje.

Pokud se smluvní strana dozví, že druhá smluvní strana porušuje povinnosti stanovené v nařízení, neprodleně o tom informuje druhou smluvní stranu a vyzve ji, aby s porušováním povinností přestala.

IV.
Doba trvání smlouvy

Smlouva trvá do doby dokončení projektu, včetně doby udržitelnosti projektu dle jeho podmínek.

V.
Závěrečná ustanovení

Tato smlouva a právní vztahy z ní vyplývající a s ní související se řídí nařízením a právním řádem České republiky, zejména ustanoveními zákona o zpracování osobních údajů.

Tato smlouva může být měněna nebo doplňována pouze písemnými číslovanými dodatky podepsanými oběma smluvními stranami.

Pokud nastanou okolnosti, které brání řádnému plnění závazků podle této smlouvy, každá strana o tom neprodleně informuje druhou stranu.

Smluvní strany prohlašují, že si tuto dohodu před jejím podpisem přečetly, že plně porozuměly jejím ustanovením a že tato dohoda byla uzavřena po vzájemné dohodě a na základě jejich svobodné vůle.
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